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Zusammenfassung:

In Kooperationen versuchen Unternehmen externe Ressourcen zu nutzen und gemeinsam mit
den Partnern Wettbewerbsvorteile zu erlangen. Interorganisationale Interaktionen der
partizipierenden Unternehmen werden dabei zu einem erfolgskritischen Faktor, um am Markt
und in der Kooperation erfolgreich zu bestehen. Damit die Unternehmen optimale Interaktionen
durchfthren  konnen, benttigen se ene hohe Interaktionsfahigkeit und ein
Interaktionsmanagement. In  diesem Betrag werden Interaktionsfahigkeit  und
Interaktionsmanagement als Voraussetzungen optimaler Interaktionen untersucht. Darauf
aufbauend werden vier Erfolgsfaktoren optimaler Interaktionen vorgestellt und
Gestaltungsempfehlungen fur die Umsetzung der Interaktionen in der unternehmerischen Praxis
entwickelt.

Summary:

Today' s management is confronted with an ever-increasing dynamics and complexity of the
economic field. In this environment external resources and their inter-organizational
management become crucial factors for gaining and sustaining competitive advantages.
Therefore, interactions with other organizations for exchanging and acquiring external
resources are one of the focal points of management. One of the major objectives of this paper
consists of providing the background for explaining the processes taking place within co-
operations. In the course of our investigation, we will examine how companies can obtain
competitive advantages by participating in co-operations. Additionally, we will analyze success
factors of optimal interactions.
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1 Problemstellung

Die Ergebnisse der 1998 vorgestellten Delphi-Studie des Fraunhofer-Instituts fur
Systemtechnik und Innovationsforschung zeigen deutlich, dass kooperative F& E-Prozesse
und eine Leistungserstellung in Netzwerken spétestens bis zum Jahre 2010 zum Alltag der
Unternehmen gehtren werden (FhG-1SI 1998, S.98ff.). Dies ist insbesondere damit zu
begrinden, dass in der komplexen und dynamischen 6konomischen Umwelt das Risiko
unternehmerischen Handelns sehr stark gestiegen ist (Kauza/Blecker 2000a, S.2f.). Die
Unternehmen sind in dem heutigen turbulenten Umfeld haufig gezwungen, schnell neue
Entwicklungen zu generieren und in Prozesse, Strukturen und Produkte umzusetzen, ohne
dass sie dabei Uber ale erforderlichen Kernkompetenzen verfigen (Blecker 1999, S. 1 ff.,
Kauza/Blecker 1999a, S.263f.). Aus diesen Grinden sind sie zunehmend auf externe
Ressourcen angewiesen (Chiesa/Barbeschi 1994, S. 298 f.). Dies betrifft insbesondere Klein-
und Mittelunternehmen (KMU), die mestens nur Uber eine geringe interne
Ressourcenausstattung verfigen.

In dieser Situation erweisen sich (kurzfristig nutzbare) Kooperationsformen wie strategische
Allianzen, Wertschépfungspartnerschaften, Produktionsnetzwerke, oder das moderne
Konzept der Unternehmung ohne Grenzen (Blecker 1999) als vorteilhaft gegeniiber einem
autarken Agieren am Markt. Diese verschiedenen Ansdtze neuer Kooperationsformen
stimmen darin Uberein, dass sie ale versuchen, mit Hilfe einer intensiven Zusammenarbeit
der Unternehmen gemeinsam Wettbewerbsvorteile durch eine Konzentration auf
Kernkompetenzen zu erreichen (Kaluza/Blecker 1999a, S. 267). Interaktionen mit anderen
Unternehmen fir den Austausch und Erwerb von Kernkompetenzen und Ressourcen
innerhalb der Kooperation werden dadurch erfolgskritisch und mussen konzeptionell
besonders berlicksichtigt werden (Blecker 1999, S. 150 ff.).

Klein- und Mittelunternehmen kdnnen von Kooperationen aufgrund ihrer spezifischen
Ressourcenausstattung und ihrer haufig sehr hohen Flexibilitét besonders profitieren.
Gleichwohl haben gerade diese Unternehmen die grofdten Probleme bei der optimalen
Durchfihrung der erforderlichen Interaktionen. Wir werden deshalb in diesem Beitrag die
Bedeutung der interorganisationalen Interaktionen in Kooperationen untersuchen, die
V oraussetzungen fur optimale Interaktionen analysieren und Gestaltungsempfehlungen fir die
Unterstiitzung und Umsetzung der Interaktionen in der unternehmerischen Praxis aufzeigen.

2 Interaktionsfahigkeit und Interaktionsmanagement als Voraussetzungen
optimaler Interaktionen

Grundlegendes Ziel der Partizipation an einer Kooperation ist es, mit Hilfe der erhéhten
Ressourcenvielfalt und den zwischen den Unternehmen bestehenden
Ressourcenkomplementaritdten gemeinsam Wettbewerbsvorteile zu erreichen. Allerdings
besteht bei der Ermittlung von Erfolgsfaktoren bzw. charakteristischen Fahigkeiten des
einzelnen Unternehmens fir die erfolgreiche Teilnahme an Kooperationen bislang ein grofes
Defizit. Insbesondere die fur Interorgani sationsbeziehungen wichtige Fahigkeit zur optimalen
Interaktion wird haufig nicht untersucht (so z.B. bei Boden/Frostl 1996). Dabel ist gerade sie
erfolgskritisch fir die Teilnahme, da die betelligten Unternehmen sich gegenlber ihren
Partnern 6ffnen missen, um eigene Ressourcen bereitzustellen und die dringend benétigten
externen Ressourcen aufzunehmen. Im folgenden werden wir daher die Voraussetzungen der
Fahigkeit zu optimalen Interaktionen untersuchen.

2.1  Erfordernis einer hohen Interaktionsfahigkeit

Fur eine erfolgreiche Partizipation an Kooperationen miissen die involvierten Unternehmen
viele neue Funktionen Gbernehmen. Diese Funktionen werden bei einer weitgehend autarken
Existenz meistens nicht bend6tigt und sind daher fur viele Unternehmen neu. Beispielsweise
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konnen die entstehenden Externdlitdten ein zentrales Motiv fir die Teilnahme an einer
Kooperation sein (Blecker 1999, S. 96 ff.). In diesem Fall sind Planungs-, Kontroll- und
Steuerungsmechanismen fur die Erzielung der beabsichtigten Vorteille einzurichten.
Unternehmen missen aber auch die Fahigkeiten entwickeln, die fir das Aufnehmen und
Integrieren neuer Unternehmen in den Verbund notwendig sind. Hinzu kommen die
Funktionen, die fir den Austausch von Ressourcen zwischen den Unternehmen erforderlich
sind. Diese Fahigkeiten werden zwar in einem geringen Umfang auch bei traditionellen
Austauschprozessen bendtigt und sind deshalb grundsétzlich bei vielen Unternehmen bereits
vorhanden. Allerdings andern sich bei der Teilnahme an modernen Kooperationen wie der
Unternehmung ohne Grenzen die Haufigkeit, die Bedeutung, das Ausmald und der
Schwierigkeitsgrad der Austauschprozesse erheblich, so dass die Fahigkeiten gezielt erweltert
und ausgebaut werden miissen.

Es stellt sich damit die Fragen, welche Ursachen die verdnderte Bedeutung der Interaktionen
besitzt sowie ob und gegebenenfalls inwieweit die Fahigkeit zur Interaktion bestimmend fir
den langfristigen Unternehmenserfol g ist.

Diese grofe Bedeutung der Interaktionsféhigkeit ist das Ergebnis der schon friher
angefuihrten Veranderung der Unternehmensumwelt. Die Unternehmen kdonnen auf zwel
Arten auf diese Entwicklung reagieren. Einerseits kénnen sie ihre Produktionsfaktoren
flexibler gestalten und so ein (Re-)Aktionspotenzial aufbauen. Andererseits ist jedoch ein
Trend zu einer steigenden Spezifitét der Ressourcen festzustellen. In einem turbulenten
Umfeld wird es immer schwieriger, die fir die Vertragsanbahnung notwendigen
Informationen rechtzeitig zu beschaffen, d.h. die Transaktionskosten steigen. Gleichzeitig
versuchen Unternehmen durch eine Konzentration auf Kernkompetenzen und ein Outsourcing
adler nicht zu den Kernkompetenzen =zéhlenden Aktivitdten Kosten- und/oder
Differenzierungsvorteile zu erzielen. Die damit verbundene Zunahme der Arbeitsteilung und
die Individualisierung der Produkte fuhren aber zwangdaufig zu einer weiter steigenden
Spezifitét der unternehmerischen Ressourcen. Sowohl die Dynamisierung der Umwelt als
auch die steigende Ressourcenspezifitdt fuhren ihrerseits zu der Notwendigkeit neuer
Organisationsformen. Unternehmen missen, damit sie diesen Verdnderungen entgegentreten
koénnen, haufig auf die Ressourcen anderer Unternehmen zurlickgreifen. In der Folge haben
sich vermehrt symbiotische Organisationsformen ausgebildet, die durch eine hohe
Arbeitsteilung und Dislozierung der unternehmerischen Leistungserstellung gekennzeichnet
sind. Unternehmen muissen aus diesen Grinden eine ausgeprégte Interaktionsfahigkeit
aufbauen und erhaten. Interaktionsfahigkeit ist jedoch eine Qualifikation, die bisher in der
unternehmerischen Praxis und im betriebswirtschaftlichen Schrifttum nicht oder nur implizit
behandelt wurde. Es ist daher zwingend notwendig, zunéchst das begriffliche Versténdnis der
Interaktionsfahigkeit zu schaffen.

Wir verstehen unter der Interaktion von Unternehmen ale Formen des Austausches von
Ressourcen, dabel ist der Ressourcenbegriff nicht auf die physische Ebene begrenzt. Auch
implizites und explizites Wissen von Organisationen und Organisationsmitgliedern sowie
Informationen stellen Ressourcen im engen Sinne dar (Blecker/Neumann 2000). Selbst bel
flichtigen Kontakten, einfachen Anfragen oder dem Einreichen von Angeboten gehen den
Partnern Informationen Uber das eigene Unternehmen zu bzw. es werden Informationen Uber
die Partner gewonnen. Ein Ressourcenaustausch findet folglich bei jedem Kontakt statt. Im
heutigen Wettbewerbsumfeld sind Interaktionen gezielt zu planen, d.h. vor der Interaktion
sind z.B. die Interaktionsobjekte, die Interaktionspartner, die Dauer, der Umfang und die
Intensitdt der Interaktion festzulegen (Kronen 1994, S. 123 ff.). Insbesondere ist darauf zu
achten, dass die bendtigten Interaktionsobjekte erlangt oder abgegeben werden. Jedoch ist
genau so wichtig, dass in der Kooperation kein unerwinschter Austausch von Ressourcen
vorgenommen wird, beispielsweise keine Informationen unbewusst abgegeben werden.
Haufig ist vor Beginn der eigentlich beabsichtigten Interaktion ein Netz von Beziehungen
aufzubauen, innerhalb dessen sich eine Vielzahl von Interaktionen der Unternehmen
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abspielen. Diese Fahigkeit von Unternehmen, Interaktionen derart gezielt zu gestalten und
durchzufiihren, nennen wir Interaktionsfahigkeit. Mit Interaktionsfahigkeit wird damit die
Moglichkeiten eines Unternehmens bezeichnet, das bendtigte Interaktionsniveau zu
identifizieren und die notwendigen Beziehungen aufzubauen sowie technisch und/oder
organisatorisch umzusetzen.

Esist hier erneut zu betonen, dass es sich bel Interaktionen um keine neuen Prozesse handelt
(Blecker 1999, S. 154). Unternehmen sind aufgrund ihrer Konzeption auf Interaktionen
angewiesen: sie mussen Ressourcen zur Leistungserstellung aufnehmen und die Ergebnisse
des Lestungserstellungsprozesses abgeben. Jede Form der Markttétigkeit, z.B. Beschaffung
und Absatz, ist mit dem Austausch von physischen und informatorischen Gutern, d.h. mit
Interaktionen, verbunden. Haufigkeit, Intensitét und Umfang von Interaktionen haben in den
letzten Jahren jedoch stark zugenommen. Zusétzlich zu der traditionellen Markttétigkeit
werden z.B. bel Zulieferpyramiden und Wertschopfungspartnerschaften vorwiegend (Tell-)
Ergebnisse der Leistungserstellung ausgetauscht. Haufigkeit, Intensitét und Umfang von
Interaktionen sind nur gering. Bei moderneren Organisationsformen, z.B. strategischen
Allianzen und Joint Ventures, wird mit der Interaktion zusdtzlich haufig ein Austausch von
Ressourcen  beabsichtigt.  Unternehmen  versuchen Uber das Nutzen von
Ressourcenkomplementaritdten Synergieeffekte einer Arbeitsteilung zu erzielen. Die
Ausweitung des Austausches fuhrt zu einer Steigerung von Haufigkeit, Intensitét und Umfang
der Interaktionen. Das Konzept der Unternehmung ohne Grenzen erfordert sogar eine noch
stérkere Interaktion von Unternehmen. Unternehmen tauschen nicht nur gelegentlich
Ergebnisse und/oder Ressourcen aus, sondern sind permanent in einen Kooperations- und
Austauschprozess eingebunden.

Wir gehen daher davon aus, dass Unternehmen den Austausch und/oder das Beherrschen von
Austauschprozessen, d.h. die Interaktionsfahigkeit, zur strategischen Maxime erheben. Diese
Fahigkeit der kooperierenden Unternehmen wird zu einem strategischen Erfolgsfaktor fir das
erfolgreiche Bestehen am Markt und zu einer conditio sine qua non einer erfolgreichen
K ooperationsteilnahme.

2.2 Etablieren enes Interaktionsmanagement zur Forderung einer hohen
Interaktionsfahigkeit

Bel der Tellnahme an einer Kooperation verdndern sich die Grundlagen der betrieblichen
Leistungserstellung. Unterschiedliche Produkte werden haufig zusammen mit sténdig
wechselnden Partnern erstellt, und das Unternehmen Ubernimmt nur Aktivitdten aus dem
Bereich der eigenen Kernkompetenzen. Zur vollstandigen Leistungserstellung missen die
Unternehmen deshalb meistens auf die Ressourcen ihrer Partner zurtickgreifen. Es wechseln
bei unterschiedlichen Produkten also nicht die eigenen Aktivitdten, sondern insbesondere die
Beziehungen zu den jeweils eingebunden Partnern.

Viele moderne Kooperationen beruhen darauf, mit Hilfe von IuK selbsténdige Unternehmen
zu vernetzen (Blecker 2000) und mit Hilfe enes gemeinsamen Zielsystems
Wettbewerbsvorteile zu erzielen. Intensive Interorganisationsbeziehungen und Interaktionen
zwischen den beteligten Unternehmen treten dadurch haufiger auf. Die damit
angesprochenen Funktionen falen in den Aufgabenbereich des Interaktionsmanagement
(Blecker 1999, S. 112 ff.).

Die Interaktionen zwischen Unternehmen sind traditionell auf viele Managementebenen
und/oder Fachabteilungen verteilt bzw. werden im Fall der Klein- und Mittelunternehmen von
den Geschéftsfuhrern oder Inhabern erbracht. So werden strategische Mal3nahmen der
Kooperation meistens in der Geschéftsfihrung entschieden. Die mittlere Managementebene
ist bei taktischen Aufgaben und der Fliihrung der unteren Managementebenen involviert. Die
operative Durchfihrung und Umsetzung der Kooperation obliegt dann aber haufig den
unteren Managementebenen. In kleineren oder eng begrenzten Kooperationen werden diese
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Aufgaben haufig sogar von Sachbearbeitern der betroffenen Abteilungen wahrgenommen.
Diese Aufgabenverteilung fihrt dazu, dass die fur eine erfolgreiche und nachhaltige
Interaktion notwendigen Funktionen im Unternehmen disloziert sind. Die fur den Erfolg der
K ooperation sehr wichtige Optimierung der Interaktionen erfolgt daher meistens nicht.

Wenn jedoch einzelne Unternehmen die Interaktion mit den Partnern in der Kooperation nicht
perfekt beherrschen, besteht die Gefahr, dass ihr individueller Nutzen aus der Kooperation
reduziert wird. Zudem besteht die Mdglichkeit, dass der Kooperationserfolg fur ale
Beteiligten vermindert wird, da bereits die suboptimale Interaktion eines Partners das
komplexe Geflige der Interorganisationsbeziehungen stéren kann. Die Unternehmen mit einer
suboptimalen Interaktion werden dann eventuell sogar aus der Kooperation ausgeschlossen.
Das eigene Unternehmen muss daher mit Hilfe optimaler Interaktionen as ein attraktiver
Partner und ein wichtiger Tell der Kooperation etabliert werden. Dies geschieht z.B. dadurch,
dass die Beziehungen zu den Partnern auch dann gepflegt werden, wenn aktuell kein aktives
Projekt vorliegt, und dass Reibungsverluste bei den Interaktionen vermieden werden. Zur
Forderung einer hohen Attraktivitét des eigenen Unternehmens als Partner in der Kooperation
und einer hohen Interaktionsfahigkeit ist daher ein eigenes Interaktionsmanagement zu
etablieren (Blecker 1999, S. 112 ff.).

Die Aufgaben eines derartigen Interaktionsmanagement sind vielfdltig. Die Partner fir
kooperative Organisationsformen sind sehr sorgfdtig auszuwahlen. Die Leistungsfahigkeit
der Kooperation kann bei einer intensiven Vernetzung nur die Leistungsfahigkeit des
schwéchsten Mitgliedes erreichen. Im Schrifttum zur Kooperationsforschung wird daher die
Wahl von Kooperationspartnern als das zentrale Problem betrachtet (Degenhardt 1992, S. 127
f.). Bel der Ermittlung potenzieller Partner kann die Nutzung von Kooperationsborsen sehr
hilfreich sein, da die Intransparenz des Marktes fir Kooperationspartner gesenkt wird (Staudt
et a. 1992, S. 90.). Das Bereitstellen der notwendigen Informationen kann idealerweise von
einer zentralen Stelle, dem Interaktionsmanagement, durchgefihrt werden. Die Analyse
relevanter Branchen, rechtlicher und 6konomischer Rahmenbedingungen aus der eigenen und
aus der Perspektive potenzieller Partner sowie der Vergleich der jeweiligen Ressourcen muss
immer Ausgangspunkt der Uberlegungen sein  (Degenhardt 1992, S.125ff)).
Zielvereinbarungen mit potenziellen Partnern und ein Partnerschaftskonzept sind zu treffen
bzw. festzulegen. Zudem muss beachtet werden, dass der fur erfolgreiche Kooperationen
zwingend  notwendige  Aufbau  einer  Vertrauensbasis durch  vergleichbare
Unternehmenskulturen und dhnliche Organisationsformen erheblich erleichtert wird (Jarillo
1988, S. 37). Das Interaktionsmanagement muss daher bei der Selektion der Partner und der
Unterstiitzung einzelner Interaktionen zwangslaufig die strategischen, strukturellen und
kulturellen Charakteristika (Brouthers/Brouthers/Wilkinson 1995, S. 18 ff.) potenzieller
Kooperationspartner einplanen. Prohibitive Reibungsverluste sind nur durch ene
systematische Partnersuche und anschlief?ende permanente Pflege der Beziehungen zu
reduzieren oder zu vermeiden. Das Interaktionsmanagement hat daher in- und externen
Interessenten zentrale Ansprechpartner zur Verfligung zu stellen und die Kontakte zwischen
den Unternehmen, auch oder gerade wenn sie nicht in Anspruch genommen werden, zu
pflegen und auszubauen. Dazu ist eine Kommunikation mit den Partnern zu
institutionalisieren, die die Partner mit allen relevanten Informationen versorgt. Es ist hier
aber besonders darauf hinzuweisen, dass mit dem Interaktionsmanagement nicht ein weiterer
zentralisierter ‘Wasserkopf’ aufgebaut werden darf, der den Zielsetzungen moderner
Kooperationen  widersprechen  wirde. Das Interaktionsmanagement soll  eine
Unterstitzungsfunktion sein, von der Ansprechpartner fir unternehmensin- und externe
Interessenten bereitgestellt werden und die die Funktionstréger bei der Partnersuche und
-auswahl sowie der optimalen Durchfihrung der erfolgskritischen Interaktionen berdt und
unterstitzt.

Auf der Basis dieses Verstdndnisses der  Interaktionsfahigkeit und  des
Interaktionsmanagement als Voraussetzungen fur optimale Interaktionen ist nun zu
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untersuchen, welche Faktoren ausschlaggebend fur das erfolgreiche Durchfihren von
Interaktionen sind und welche Mal3nahmen zur Verbesserung der Interaktion(-sfahigkeit) in
der unternehmerischen Praxis zu ergreifen.

3 Erfolgsfaktoren der inter organisationalen Zusammenar beit —
oder wie sind optimale Interaktionen zu gestalten ?

Die Erfolgsfaktoren interorganisationaler Interaktionen wurden bislang im Schrifttum kaum
untersucht. Wir halten jedoch vier Faktoren fur besonders wichtig, da sie u.a. die Fahigkeit
der Unternehmen zu optimalen Interaktionen determinieren (Blecker 1999, S. 252 ff.):

o Konnektivitat

e Challengezeit und Responsezeit

¢ Integrationsfahigkeit

¢ Interaktionssicherheit

3.1 Konnektivitat

Eine der wichtigsten Voraussetzungen, damit Unternehmen Uberhaupt so eng, wie in den
modernen Kooperationskonzepten gefordert wird, zusammenarbeiten konnen, ist die
Konnektivitét. Es handelt sich dabel um die Fahigkeit, auf physischer, informatorischer
und/oder organisatorischer Ebene einen intensiven Anschluss oder eine Verbindung zu
anderen Unternehmen herzustellen. Die Thematik der Konnektivitét wurde bisher, alerdings
mit einem anderen Bezugsobjekt, fast ausschliefdich in der Informatik diskutiert. In der
Informatik werden unter dem Begriff der Konnektivitdt die Verbindungsmoglichkeiten
zwischen Menschen und Maschinen oder zwischen mehreren Maschinen untersucht (z.B.
Hackathorn 1993, S.24ff.). Mit der zunehmenden Verbreitung informationstechnischer
Anwendungen in und zwischen Unternehmen sowie des electronic commerce wurde die
Bedeutung der Konnektivitdt auch in der Betriebswirtschaftslehre und speziell in der
Wirtschaftsinformatik erkannt (z.B. Palmer/Johnston 1996, S. 3ff.). Die Untersuchungen
konzentrieren sich jedoch auch hier weiterhin auf den Daten- und Informationsaustausch
(http://www.bolder.com/br9504.htm). Mit dem Aufkommen der Virtuellen Unternehmen hat
sich die Begriffsauffassung gewandelt und die Fokussierung auf elektronisch abgebildete
Informationen wurde fallengelassen. So versteht beispielsweise Sieber unter Konnektivitat
eine Fahigkeit von Unternehmen, ,Prozesse bel Kunden und Partnern zu analysieren und
daraus Ruckschltisse fur das eigene Angebot zu ziehen* (Sieber 1997, S. 127). Der Autor
berlicksichtigt bei dieser Auffassung jedoch den wichtigen Gedanken des Anschlusses an
andere  Unternehmen nicht. Wir subsumieren daher in  Anlehnung an die
informationstechnische Definition unter Konnektivitét die Fahigkeit eines Unternehmens, sich
an andere Unternehmen mit seinen Ressourcen, Kompetenzen, Prozessen und Produkten
anzuschlief3en mit dem Ziel, eine intensive Interaktion zu generieren (Blecker 1999, S. 253).
Damit unterscheiden wir uns mit unserer Begriffsauffassung auch von dem Begriff der
reziproken Konnektivitét der Systemtheorie, die nur die Tatsache einer engen, multiplen
Verkniipfung von Systemelementen beschreibt (Sydow 1992, S. 255). Bedeutsam bel unserer
Definition ist, dass as Objekte der Konnektivitdt nicht nur elektronisch abgebildete
Informationen, sondern alle Bereiche des Unternehmens und alle Interaktionsobjekte
zugelassen sind. Wir gehen davon aus, dass grundsétzlich von den aus der Konnektivitét
erwachsenden Anforderungen alle Unternehmensbereiche und Wertaktivitéten betroffen sind.
Bel unserer Untersuchung konzentrieren wir uns auf die Bereiche Technik, Organisation und
Personal.

Im Bereich der Technik sind die IuK, die Produktionstechnik und die Logistik zu
untersuchen. Aufgrund der grofRen Bedeutung der 1uK in vielen Kooperationen sind deren
Eigenschaften besonders wichtig (Kaluza/Blecker 2000c). Viele Interaktionen beschranken
sich zuné&chst auf informatorische Interaktionsobjekte und werden Uber eine mittlere bis grofie
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Distanz abgewickelt. Dazu mussen die von den Unternehmen verwendeten IuK kompatibel
sein und eine grof3e Interoperabilitét aufweisen missen (Palmer/Johnston 1996, S. 3 ff.). Es
sind daher abgestimmte Interaktionsprotokolle, eventuell auf Basis von TCP/IP, einzusetzen,
damit die Informationen die Unternehmensgrenzen durchdringen kdnnen und eine Interaktion
ermdglicht wird (Blecker 2000). Allerdings sind nicht nur Informationen Interaktionsobjekte,
sondern auch Ressourcen, Kompetenzen und physische Giter werden ausgetauscht. ES ist
deshalb erforderlich, dass die jeweils von den Unternehmen verwendeten CAD/CAM-
Systeme, PPS-Systeme, Produktionstechnologien und Logistiksysteme ebenfalls kompatibel
sind (Blecker 1999, S. 298 ff., Kauza/Blecker, 2000e). Eine Verbindung bis hin zu einer
Integration einzelner Datenbasen Uber die Unternehmensgrenzen hinweg kann notwendig
werden. Zusétzlich zu der informationstechnischen Abstimmung bieten sich fur die physische
Kopplung das Verwenden gleichartiger oder kompatibler Materialflusssysteme an (Blecker
1999, S. 253 f., Kaluza/Blecker, 1999b, Kaluza/Blecker, 2000b). Beispielsweise konnen
interorganisationale  Behdltersysteme  (Wildemann 1997, S.260ff.), wie der
Kleinladungstrégerpool (VDA-KLT) des Verbandes der Automobilindustrie, die
Konnektivitdét im Bereich der Logistik fordern und die Komplexitét im Vergleich zu
unterschiedlichen Systemen reduzieren (Wildemann 1993, S. 46 ff., Blecker 1998, S. 119 ff.).
Grundsétzlich gilt fur den Bereich der Technik, dass der Einsatz offener Systeme besonders
zweckmdldig ist, da sie eine Anbindung erleichtern. Proprietére Systeme sind nur dann
einzusetzen, wenn sie allen beteiligten Unternehmen gleichermal3en zuganglich sind, d.h.,
dass ein einzelnes Unternehmen entweder von vorne herein offene Systeme bzw. die Systeme
der Partner einsetzt, oder die eigenen Systeme den Partnern zur Verfligung stellt.

Den zweiten grof3en Bereich der Konnektivitét stellt die Organisation dar. Hier ist zunéchst
en interorganisationales Schnittstellenmanagement einzurichten. Das
Schnittstellenmanagement wurde bislang vorwiegend innerhalb von Unternehmen, z.B. bei
der Abstimmung zwischen Marketing und F&E, untersucht (Schrader 1995, S. 455 ff.,
Gerybadze 1995, S. 469 ff.). Jedoch sind auch bei intensiven Interaktionen erhebliche
Probleme bei der Abstimmung zu [6sen. Nur die Unternehmen, die ein interorganisationales
Schnittstellenmanagement beherrschen, konnen eine ausreichende Konnektivitét aufbauen.
Das traditionelle Schnittstellenmanagement muss um welitere Gebiete ergénzt werden. So sind
interorganisationale Berichtssysteme, z.B. fur die Kostenrechnung und Kennzahlensysteme,
einzurichten. Beispielsweise werden hierfir das ‘Cooperative Scoreboard und/oder ein
‘virtuelles Rechnungswesen’ diskutiert (Bellmann 1996, S. 58). Sie sollen eine Koordination
zwischen den Unternehmen und eine Verrechnung des Nutzens der Kooperation ermdéglichen
(Kaluza/Blecker 1998, S. 32 ff.). Diese organisationalen Maldhahmen weisen allerdings nur
eine mittlere bis hohe Bedeutung fir die Konnektivitdét auf und konnen vorwiegend
unterstiitzend eingesetzt werden.

Zusétzlich zur Technik und zur Organisation ist das Personal auf eine hohe Konnektivitét
auszurichten. Dazu sind zunéchst Mal3nahmen zur Steigerung der personellen Flexibilitdt zu
ergreifen. So missen die Mitarbeiter nicht nur die Fahigkeiten fir eine Einbindung der
externen Ressourcen besitzen, sondern auch Uber die Fahigkeiten zur Interaktion mit den
Partnern und zur interorganisationalen Verbindung der einzelnen technischen und
organisatorischen Systeme verfuigen. Zudem muss ihnen fir einen praventiven Abbau
potenzieller Barrieren, z.B. aus der Angst vor dem Verlust der Arbeitspldize, die
Zweckméaldigkeit der Partizipation an einer Kooperation vermittelt werden. Allerdings
vermuten wir, dass die personellen Mal3nahmen nur einen mittleren Einfluss auf die Hohe der
Konnektivitét besitzen. Sie sind jedoch as unterstiitzende und/oder die Technik und die
Organisation erganzende Mal3nahmen von grof3er Bedeutung.

Fur den Fall, dass mit Hilfe der Mal3nahmen aus den Bereichen Technik, Organisation und
Personal der Aufbau einer ausreichenden Konnektivitat gelingt, verfigen die Unternehmen
Uber eine Ressource, die erfolgskritisch fur die Teilnahme an einer Kooperation ist. Die in
einigen Fallen sehr hohen Kosten der gelegentlichen Interaktionen (Womack/Jones 1994,
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S.103) sind mit Hilfe der Konnektivitdt sogar soweit zu senken, dass moderne
Kooperationsformen wie die Unternehmung ohne Grenzen im Vergleich zu traditionellen
Organisationsformen effizienter werden. Haufig kann auch das fir die erfolgreiche Teilnahme
ebenfalls erforderliche Vertrauen der Partner Uber eine hohe Konnektivitdt und/oder die
Bereitschaft zum weitgehenden Anschluss erworben werden, da im Sinne des
interaktionsorientierten Netzwerkansatzes und des Resource-Dependence Ansatzes intensive
wechsel seitige Abhangigkeiten entstehen konnen (Blecker 1999, S. 196 ff.).

3.2 Challengezeit und Responsezeit

In den meisten Kooperationen interagieren die beteiligten Unternehmen sehr intensiv. Die fur
die Interaktionen benttigte Zeit wird damit zu einem kritischen Erfolgsfaktor der Interaktion.
Wir unterscheiden fir die Interaktionszeit in Anlehnung an die Zeitbegriffe der Informatik fur
das Antwortverhaten von Computern zwei Zeitsegmente: die Challengezeit und die
Responsezeit (Patterson/Hennessy 1996, S. 18 f. und 504).

In dem Fall, in dem ein Unternehmen einen Auftrag oder ein Projekt zu bearbeiten hat, muss
es gegebenenfalls eine Anfrage (Challenge) an die Partner richten, ob diese die fehlenden
Ressourcen zur Verfliigung stellen kénnen. Die fur diese Anfrage benttigte Zeit, bestehend
aus der organisatorisch fur die Formulierung bendtigten Zeit und der technisch fir die
Ubermittlung benétigten Zeit, bezeichnen wir als Challengezeit. Zudem kann jedes
Unternehmen nach Ressourcen gefragt werden. Die Zeit, die fur die Antwort und/oder die
Bereitstellung der Ressourcen (Response) benétigt wird, ist das zweite kritische Zeitsegment.
Als Responsezeit bezeichnen wir die Zeitdauer vom Zeitpunkt, zu dem eine Anfrage an den
Organisationsgrenzen eintrifft, bis zu dem Zeitpunkt, an dem die Antwort und/oder die
Ressourcen beim Sender der Ursprungsinformation und/oder anderen entsprechenden
Adressaten eintreffen bzw. bereitgestellt werden. Sie besteht aus der Zeit, die organisatorisch
fur die Verarbeitung der Anfrage und die Formulierung der Antwort oder die Bereitstellung
bendtigt wird, und der Zeit, die technisch fur die Ubermittlung der Antwort bzw. Ressourcen
bendtigt wird. Die Abb. 1 zeigt die beiden Teilprozesse der Interaktion.

A, B, C: Mitglieder der
Unternehmung ohne Grenzen

Quelle: Blecker (1999), S. 256

Abb. 1: Chalenge und Response

Damit ergeben sich fir das Unternehmen A zwei Aufgabenstellungen. Das Unternehmen A
muss sowohl die Chalengezeit fir den Challenge AB as auch die Responsezeit fur den
Response AC minimieren. Dabel sind die Challengezeit und die Responsezeit jeweils als die
Summe aus der technisch (tech) und der organisatorisch (org) bendtigten Zeit abzubilden.
Zudem ist eine Storvariable ¢ zu einzufthren, die potenzielle Verzégerungen aufgrund von
Storfadllen oder anderweitigen exogenen Einflissen wiedergibt. Die technisch und die
organisatorisch benttigten Zeiten werden jeweils als das Produkt der reziproken
Geschwindigkeit und der zu Uberwindenden Interaktionsdistanz dargestellt. Wir beschreiben
somit die Challengezeit (tc) und die Responsezeit (tg) wie folgt:
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t : benttigte Zeit, v : Geschwindigkeit, s : Interaktionsdistanz.

Wir vermuten, dass aufgrund der grof3en technischen Fortschritte der letzten Jahre bel den
luK far den technischen Tell der gesamten bendtigten Zeit zukinftig nur noch geringe
V erkirzungspotenzia e bestehen (Kaluza/Blecker/Sonnenschein 1996, S. 47 ff.). Daraus folgt,
dass zur Senkung der benétigten Zeiten besonders zwel zweckmallige Angriffspunkte
bestehen: das Steigern der organisationalen Verarbeitungsgeschwindigkeit und das
Reduzieren der organisatorischen Interaktionsdistanz. Wir werden uns deshab auf die
organisatorischen Komponenten der Zeitsegmente konzentrieren. Das angestrebte Ziel lautet,
moglichst minimale Challenge- und Responsezeiten zu erreichen. Dies flhrt zu einer
maximalen Aktions- und Reaktionsgeschwindigkeit der Unternehmen, die wiederum die
Interaktionsfahigkeit steigert.

Die erste Moglichkeit zur Minimierung der Challenge- und Responsezeiten ist das Steigern
der organisationalen Verarbeitungsgeschwindigkeit. HierfUr existieren nur sehr wenig
Moglichkeiten. Im  betriebswirtschaftlichen Schrifttum werden zwar viele Ansdtze zur
Verklrzung von Zeitdauern diskutiert, diese sind aber, wie beispielsweise das Parallelisieren
von Prozessen, nicht der Geschwindigkeitssteigerung, sondern der Wegverkirzung
zuzurechnen. Unternehmen konnen die Geschwindigkeit ihrer Prozesse hauptsachlich mit
Hilfe zusétzlicher Ressourcen steigern. Sofern Menschen in die Prozesse involviert sind, sind
diese Potenziale jedoch gering. Groldere Potenziale sind dann nur mit Hilfe der Substitution
der Mitarbeiter durch maschinelle Systeme, die jedoch nicht zu den organisatorischen
Malinahmen zu rechnen ist, zu schaffen. Als weiteres Instrument bietet sich ene
zeitorientierte Unternehmenskultur an, die eventuell den Mitarbeitern die Bedeutung einer
hohen Geschwindigkeit vermittelt. Insgesamt gesehen beurteilen wir die Beeinflussbarkeit der
Geschwindigkeit jedoch nur a's gering.

Im Schrifttum zu Unternehmensnetzwerken und Kooperationen wird als eine Dimension der
Interaktion bzw. der Kooperation die Kontaktdistanz diskutiert (Kronen 1994, S. 123). Sie
beschreibt die direkte oder indirekte Natur der Beziehungen. Diese Beziehungen sind auch als
die Distanz zwischen den Interaktionspartnern im Sinne einer organisatorischen und/oder
technischen Entfernung zu interpretieren. Wir benutzen dafir den Begriff der
Interaktionsdistanz. Je grofler diese Distanz ist, desto langer dauern c.p. die
Interaktionsprozesse. Zur Verbesserung des Erfolgsfaktors Challenge- und Responsezeit ist
diese Distanz zu verkirzen. Dafur bieten sich besonders drei Ansatzpunkte: eine
zeitoptimierte Aufbau- und Ablauforganisation, interne und externe
Kommunikationsstrukturen sowie zeitorientierte  Normen fir die (organisationale)
Verarbeitung von Informationen und Bereitstellung von Ressourcen. Zur zeitoptimierten
Aufbau- und Ablauforganisation werden im Schrifttum bereits detaillierte Mal3hahmen
diskutiert (Klenter 1995, §S.271ff.). So kann die Interaktionsdistanz bel der
Aufbauorganisation, z.B. mit Hilfe der Reduktion von Hierarchieebenen und dem
Zusammenlegen von Bereichen, verklrzt werden. Bel der Ablauforganisation sind die auf
einer zu grol3en Blrokratie basierenden Zeitbarrieren abzubauen. Zum Erreichen einer
zeitorientierten Organisation kdnnen dabei Prinzipien und Konzepte eingesetzt werden, dieim
betriebswirtschaftlichen Schrifttum und in der unternehmerischen Praxis im Zusammenhang
mit dem strategischen Erfolgsfaktor Zeit intensiv diskutiert werden. Der zweite Ansatzpunkt
zur Verkirzung der Interaktionsdistanz betrifft das EinfUhren optimierter interner und
externer Kommunikationsstrukturen. Dieser Bereich ist zwar teilweise bereits durch die
Aufbau- und Ablauforganisation abgedeckt, es bestehen jedoch selbst bei guten
Organisationsformen haufig weitere Probleme bezlglich der Kommunikationsstrukturen.
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Zudem sind Kommunikationsstrukturen partiell ohne grof3e Eingriffe in die Organisation zu
verbessern. Ausgewdhlte Malinahmen zur Verbesserung sind das Definieren von
Ansprechpartnern fur konkrete Aufgabenstellungen, Ubergreifende Projektteams sowie
Einsatz und Steigerung der Akzeptanz moderner Kommunikationsmedien. Diese Mal3nahmen
konnen sowohl fur die interne Kommunikation a's auch fur die externe Kommunikation mit
den Partnern eingesetzt werden. Das Entwickeln zeitorientierter Normen fir die
(organisationale) Verarbeitung von Informationen und das Bereitstellen von Ressourcen ist
der dritte Ansatzpunkt. Dieser Punkt erganzt die Kommunikationsstrukturen um die
notwendigen Regeln der Kommunikation und Information sowie ihrer Verarbeitung. Bei
diesen Regeln kann es sich sowohl um explizit formulierte Vorschriften as auch um implizit
normierte organisationale Regeln handeln, die Interaktionsdistanzen verkirzen. Sie zeigen
sich insbhesondere durch eine zeitorientierte Unternehmenskultur. Es sind jedoch nicht nur
Informationen Gegenstand eines Response, sondern auch die angefragten Ressourcen. Die
Normen missen diese Objektklasse daher einbeziehen und z.B. Vorschriften fur die
Bereitstellung von Personal beinhalten.

3.3 Integrationsfahigkeit

Der dritte bedeutungsvolle Erfolgsfaktor fur optimale Interaktionen ist die
Integrationsfahigkeit. Die Unternehmen missen nicht nur in der Lage sein, Verbindungen
(Interaktionen) zu anderen Unternehmen herzustellen und fir die Anfragen sowie Antworten
bzw. die Bereitstellung der Ressourcen nur eine geringe Zeit zu bendtigen, sondern sie
mussen auch die Fahigkeit besitzen, die externen Ressourcen und Leistungen der Partner zu
nutzen. Dementsprechend verstehen wir unter der Integrationsfahigkeit die Moglichkeit von
Unternehmen, alle Interaktionsmedien aufzunehmen und die extern bereitgestellten
Ressourcen, Kernkompetenzen sowie Giter und Dienstleistungen der Partner in eigene
Prozesse und Produkte einzubinden. Damit ist eine hohe Integrationsfahigkeit einerseits eine
notwendige Voraussetzung der Interaktionsfahigkeit und férdert andererseits die Flexibilitét
des Unternehmens. Bel unserer Definition der Integrationsfahigkeit unterscheiden wir zwei
Teilgebiete bzw. -aufgaben: das Aufnehmen und das Einbinden der externen Ressourcen und
Leistungen. Diese Aufgaben sind nun genauer zu untersuchen.

Aufgrund der interorganisationalen Arbeitsteilung in den Kooperationen stellen die Partner
héufig Ressourcen und/oder Leistungen fir das eigene Unternehmen bereit. Die
Bereitstellung endet an den Unternehmensgrenzen. Damit die Ressourcen und Leistungen
aufgenommen werden konnen, ist es nun zwingend erforderlich, dass die
Unternehmensgrenzen durchldssig sind. Im betriebswirtschaftlichen Schrifttum wird zwar
haufig darauf hingewiesen, dass sich bel neuen Kooperationsformen die traditionellen
Unternehmensgrenzen auflésen und die neu entstehenden Grenzen sehr fluide sind
(Picot/Reichwald/Wigand 1998, 264 ff., Blecker 1999, S. 12 ff.). Es ist jedoch zu betonen,
dass es sich dabei nicht nur um einen Automatismus, sondern vielmehr sowohl um eine Folge
der Kooperationen as auch um ene notwendige Voraussetzung einer erfolgreichen
Teilnahme handelt. Wir fordern, dass das Gestalten durchlassiger Unternehmensgrenzen ein
bewusst geplanter Prozess des einzelnen Unternehmens sein muss. Dabel héangt u.a. von der
verfolgten Wettbewerbsstrategie ab, ob relativ starre Unternehmensgrenzen erhalten bleiben,
fluide aber dennoch abschlief?ende Formen angestrebt werden oder eine weitgehende
Auflésung beabsichtigt ist. In jedem Fall muss jedoch gewdhrleistet werden, dass die
Ressourcen und Leistungen der Partner die Grenze durchdringen und absorbiert werden
konnen. Dies kann beispielsweise mit Hilfe interorganisational ‘genormter’
Ubermittlungsprozesse erreicht werden. Gleichzeitig ist aber sicherzustellen, dass die
Unternehmensgrenzen gegentiber kooperationsexternen Konkurrenten nicht durchléssig sind,
da sonst ressourcenbasierte Wettbewerbsvorteile erodiert werden kdonnen. Gegentiber den
Konkurrenten missen die Grenzen der einzelnen Unternehmen und der Kooperation starr und
weitgehend undurchlé&ssig sein. In der Kooperation werden die durchlassigen Grenzen jedoch
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durch eine kooperationsorientierte Unternehmenskultur der einzelnen Unternehmen erganzt.
Die Mitarbeiter und die Organisation der Unternehmen missen die notwendigen Fahigkeiten
zum Aufnehmen externer Ressourcen aufweisen. Dies kann beispielsweise durch eine
Ausweitung und Adaption unternehmensinterner Center-Konzepte erreicht werden. Im
Schrifttum wird dazu vorgeschlagen, diese Konzepte bzw. die zu diesen Konzepten
gehorenden Fahigkeiten auf die interorganisationale Ebene zu tbertragen (Corsten/Will 1995,
S. 141.). Diesen Vorschlag halten wir fir nicht zweckmdaldig, da langerfristige Center-
Konzepte u.E. die Flexibilitdt beim Bilden reaktionsschneller Kooperationsformen
einschrénken. Es ist jedoch moglich, unternehmensintern Center-Konzepte einzusetzen und
den Mitarbeitern so die Fahigkeit zur Kooperation zu vermitteln. Diese Fahigkeiten kénnen
dann auf die interorganisationale Ebene Ubertragen und so ene sehr hohe
K ooperationsorientierung des ganzen Unternehmens erreicht werden.

Das Aufnehmen der externen Ressourcen und Leistungen stellt fUr uns zwar eine notwendige,
allerdings keine hinreichende Bedingung fir das erfolgreiche Nutzen der Potenziale einer
Kooperation dar (Blecker 1999, S. 260, Kaluza/Blecker 2000d). Die externen Ressourcen und
Leistungen sind in das eigene Unternehmen, d.h. in die eigenen Ressourcen, Prozesse und
Leistungen, einzubinden. Obwohl die einzubindenden Ressourcen und Leistungen zumeist
eine hohe Unternehmensspezifitét aufweisen, sind fir diesen Zweck abgestimmte
Schnittstellen bel den eigenen Ressourcen, Prozessen und Leistungen zu definieren. An
diesen Schnittstellen sind die externen Ressourcen und Leistungen anzukoppeln. Funktioniert
diese Ankopplung bel einzelnen Ressourcen nicht, so ist zu prifen, ob der Bezug von den
Partnern notwendig ist oder ob doch eine interne Erstellung und/oder ein Bezug Uber den
Markt zweckmdldig ist. Permanente und schwerwiegende Umstellungen der eigenen
Ressourcen wéren kontraproduktiv. Jedoch dirfte dieses Szenario nur selten eintreten. Meist
ist aufgrund der intensiven Abstimmung zwischen den Partnern und der positiven Selektion
bei dem Beitritt zur Kooperation mit einer hohen Kompatibilitét zu rechnen. Dennoch ist eine
hohe reale und dispositive Flexibilitét der internen Organisation und der Mitarbeiter fur die
Ankopplung erforderlich. Probleme kénnen sich ergeben, wenn das aus Innovationsprozessen
bekannte ,,not invented here“-Syndrom (Katz/Allen 1982, S. 7 ff., Baiga/§ostrom 1997,
S. 1ff.) auftritt. Dabel behindern Abneigungen und Barrieren gegenlber nicht im eigenen
Unternehmen entwickelten Ressourcen und/oder Innovationen deren Nutzung. Tritt dieses
Problem auch bei der Teilnahme an einer Kooperation auf, so sind die Erfolgsaussichten der
Interaktionen und damit der Teilnahme sehr gering. Folglich sind dieses Syndrom und
eventuell  bereits bekannte Barriren ex ante, z.B. mit Hilfe von
Personalentwicklungsmalinahmen, Anreizmechanismen und Promotorenstrukturen, zu
vermeiden.

3.4 Interaktionssicherheit

In den meisten Kooperationen beruht der Erfolg der Unternehmen zu einem grof3en Teil auf
der Qualitdt der Interaktionen. In dem Fall, dass die Interaktionen durch Angriffe und/oder
technische und organisatorische Einflisse gestort werden, kann sogar die erfolgreiche
Teilnahme vollstandig verhindert werden. Damit wird die Sicherheit zu einem kritischen
Erfolgsfaktor fur die Interaktionen. Das Problem der Sicherheit von interorganisationalen
Beziehungen wird im betriebswirtschaftlichen Schrifttum bisher jedoch kaum thematisiert.

Wir legen unseren Ausfuhrungen ein der Informatik entstammendes Verstéandnis der
Sicherheit und ihrer Bestimmungsfaktoren zugrunde, da sich diese Disziplin ausfuhrlich mit
der Thematik beschéftigt. Aber auch in der Informatik sind die Definitionen des Terminus
Sicherheit sehr heterogen. Tellweise wird sogar auf eine exakte Definition verzichtet und nur
ein implizites Begriffsverstandnis zugrunde gelegt. Grundsétzlich sind die unterschiedlichen
Begriffsauffassungen nach der Intention, den bedrohten Ressourcen, der Bedrohung und den
Vorkehrungen zu klassifizieren (Schaumuller-Bichl 1992, S. 15ff.). Wir Ubernehmen die
Klassifikation nach der Art der Bedrohung. Da sich unsere Untersuchung auf die Sicherheit in
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interorganisationalen Interaktionsbeziehungen konzentriert, fihren wir den Begriff der
Interaktionssicherheit ein. Wir verstehen in Anlehnung an ene Synopse der
informationstechnischen Auffassungen des Begriffes Sicherheit (Schaumdller-Bichl 1992,
S. 15ff., Landwehr 1997, S. 1914 ff.) unter der Interaktionssicherheit das gewtinschte Mal3
des Schutzes der Interaktionsprozesse und -objekte vor dem Verlust von Vertraulichkeit,
Verbindlichkeit und/oder Verflgbarkeit (Blecker 1999, S. 261). Grundsétzlich ist bel der
Interaktionssicherheit zu beachten, dass sie nicht absolut zu betrachten ist, sondern relativ
zum potenziellen Ausmald der Bedrohungen, der verwendeten Technologien und der
Bedurfnisse der Akteure interpretiert werden muss (Schaumdiller-Bichl 1992, S. 66). Zudem
muss bertcksichtigt werden, dass eine vollstéandige Interaktionssicherheit, d.h. en
hundertprozentiger Schutz vor alen Bedrohungen, nicht realisiert werden kann.

Bel unserer Definition der Interaktionssicherheit kommt den Bedrohungen eine besonders
grof3e Bedeutung zu. Aus der Art der Bedrohungen sind in einer reziproken Formulierung die
Schutzziele der Interaktionssicherheit zu definieren: Vertraulichkeit, Verbindlichkeit und
Verfugbarkeit (Herrmann/Pernul 1997, S. 217 und 220 f., Runge 1997, S. 5f.). Das Wahren
der Vertraulichkeit soll eine unbefugte Einsichtnahme in Informationen verhindern (Fink
1996). Die Forderung nach Vertraulichkeit ist deshalb so wichtig, da bei den Interaktionen
erfolgskritische Informationen, z.B. CAD-Daten und Vertrdge, zwischen den Partnern
ausgetauscht werden. So warnte die Bundesregierung in Deutschland vor einer zunehmenden
Tendenz zur Industriespionage, bei der auch Nachrichtendienste zur Uberwachung der
elektronischen Kommunikation eingesetzt werden (Pleill 1997, S. 9). Beispielsweise hat der
franzosische Auslandsnachrichtendienst elektronisch kommunizierte Informationen Uber
Angebote des Unternehmens Siemens aufgefangen und den franzésischen Konkurrenten
zugeleitet. Im Jahre 1995 betrug der durch Wirtschaftsspionage in Deutschland verursachte
Schaden ca 20 Mrd. DM (Mithlein 1995, S. 3). Andere Quellen nennen eine
Schadenssumme von bis zu 70 Mrd. DM p.a. (Pleill 1997, S.9) und die Amerikanische
Gesellschaft fur Industriesicherheit ermittelte fur die USA sogar einen Schaden in Hohe ca
515 Milliarden Dollar im Jahre 1996. Auch die NSA (National Security Agency) betreibt seit
1948 mit ECHELON ein umfangreiches Spionagesystem in Westeuropa. Dieses System ist
seit einigen Jahren hauptséchlich auf zivile Ziele ausgerichtet und wertet gezielt die
verschiedenen Formen der elektronischen Kommunikation, d.h. ale Telefongespréche, E-
Mails und Fax-Sendungen, fur die Zwecke der amerikanischen Wirtschaftsspionage aus
(http://www.spiegel .de/netzwel tarc/themen/echelon_fr.html). Der Umfang dieser
geheimdienstlichen Tétigkeiten zur Wirtschaftsspionage nimmt in Europa ein derartiges
Ausmal3 an, dass dieses Problem und insbesondere ECHELON vom Science and Technology
Options Assessment Panel (STOA) des Européischen Parlaments kritisch beobachtet werden
(siehe dazu z.B. den Bericht , Interception Capabilities 2000" bei http://www.iptvreports.
mcmail.com/interception_capabilities 2000.htm).

Allerdings ist die Vertraulichkeit nicht nur fir Informationen wichtig, sondern muss auch fur
innovative Bauteile und Produkte gewéhrleistet sein. Die Wahrung der Vertraulichkeit ist
ebenfalls bel der Teilnahme an mehreren Kooperationen sehr wichtig, da dort die
partnerbezogenen Informationen der verschieden Projekte strikt zu trennen sind (Frank 1996,
S. 475). Das zweite Schutzziel, die Verbindlichkeit, ist in zwel Unterziele zu unterteilen. Zum
einen soll verhindert werden, dass unbefugt Modifikationen an den Interaktionsobjekten
vorgenommen werden. Beispielsweise konnten im Rahmen der Wirtschaftssabotage bewusst
verfdschte Informationen und/oder fehlerhafte Bauteile in den Interaktionsprozess
eingeschleust werden und das aktuelle Projekt geféhrden (Picot/Reichwald/Wigand 1998, S.
305). Zum anderen ist jede Form der unerlaubten Vervielfdltigung verbunden mit einer
Verletzung der Kommunikationsnachweise zu verhindern (Herrmann/Pernul 1997, S. 218).
K ooperationsexterne Unternehmen sollen daran gehindert werden, Interaktionsobjekte zu
kopieren und sich mit gegebenenfalls manipulierten Versionen an dem Interaktionsprozess zu
beteiligen. Fur die Wahrung des dritten Schutzziels, der Verflugbarkeit, ist die
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uneingeschrankte Funktionalitét der verwendeten Medien und Systeme sicherzustellen. Fir
uns stellen Interaktionen eine kritische Komponente dar. Fallen die Interaktionsmedien aus,
ist die Funktion der Kooperation eingeschrénkt. Die Schutzziele sind fur die
Interaktionssicherheit bestimmend und sollen mit Hilfe von Sicherheitsfunktionen, die auf
(informations-)technischen, baulichen, organisatorischen und personellen
Sicherheitsmechanismen beruhen, gewéhrleistet werden. Dabei ist es moglich, dass viele
Sicherheitsmechanismen gleichzeitig mehrere Schutzziele unterstitzen.

Die meisten Sicherheitsmechanismen wurden bisher fir einen (informations-)technischen
Schutz erarbeitet. Zum Erreichen der Vertraulichkeit werden Systeme des Zugriffsschutzes,
z.B. mit Hilfe von Passwortern, Verschlisselungsmechanismen und Systemen fur die
Abhorsicherheit eingesetzt. Fur den Anwendungsfall moderner Kooperationen erscheinen uns
die Challenge-Response-Verfahren (Schaumuller-Bichl 1992, S. 175 ff.) besonders geeignet,
da aufgrund der Anzahl potenzieller Teilnehmer und unterschiedlicher Interaktionen eine
Reduktion der zu verwatenden Authentisierungsschlitissel erforderlich ist. Ergénzt werden
mussen derartige Verfahren durch die Sicherstellung der Abhdrsicherheit und der
Abschirmung der Interaktionsmedien. Viele der Interaktionen in Kooperationen basieren nicht
auf einer Face-to-Face-Kommunikation, so dass die Informationssicherheit eine wesentliche
Rolle bei der Interaktionssicherheit spielt. Die Sicherheit der eingesetzten IuK und der
Informationen ist daher eine notwendige Voraussetzung fur den Aufbau des erfolgskritischen
Vertrauens zwischen den Unternehmen und gegentiber den verwendeten Medien. Die
Sicherheit der eingesetzten IuK bestimmt die Akzeptanz der kooperativen, luK-basierten
Unternehmensformen bei den einzelnen Partnern. Weitere (informations-)technische
Mal3nahmen, z.B. digitale Signaturen, sollen die Authentizitédt und die Integritét, d.h. die
Verbindlichkeit der Interaktionen, sicherstellen. Zudem gewahrleisten insbesondere digitale
Signaturen bel ener entsprechenden gesetzlichen Normierung die Rechtssicherheit der
Interaktionen. Erganzt werden mussen die (informations-)technischen Mal3nahmen um
Sicherungseinrichtungen fur andere Interaktionsobjekte. Dafir kommen insbesondere
mechanische Verfahren, z.B. Labels und Siegel, in Frage. Mit diesen Verfahren ist die
Vertraulichkeit und die Verbindlichkeit physischer Interaktionsobjekte, z.B. Bauteile,
sicherzustellen. Das dritte Schutzziel, die Gewéhrleistung der Verflgbarkeit, ist ebenfalls mit
dem Einsatz technischer Mal3nahmen zu erreichen. Mal3nahmen hierfir sind beispielsweise
der Einsatz redundanter und/oder fehlertoleranter Systeme sowie die Absicherung gegentber
elektrischen Risiken.

Unter baulichen Mal3nahmen werden gebaudetechnische Sicherungsmal3nahmen fir Stor-,
Spionage- und Sabotagefdlle, insbesondere Zutrittskontrollen und Brandbekémpfung,
subsumiert (Schaumdiller-Bichl 1992, S. 243 ff.). Diese Mal3nahmen sollten ohnehin von
jedem beteiligten Unternehmen in dem notwendigen Umfang ergriffen werden. Besondere
Anforderungen durch die Teilnahme an Kooperationen entstehen u.E. nicht. Den Einfluss auf
die Interaktionssicherheit sehen wir daher nur als gering an.

Die beiden weiteren Bereiche, personelle und organisatorische Mal3nahmen, werden im
Schrifttum haufig gemeinsam diskutiert. Hierunter fallen z.B. Motivationsinstrumente,
Personal entwicklungsmal3nahmen sowie organisatorische Mal3nahmen zur Datensicherung
und Notfallplanung (Pauckert 1998, S. 54 f.). Diese Mal3nahmen dirfen sich jedoch nicht nur
auf die informationstechnischen Aspekte beschrénken, sondern missen alle Bereiche der
Interaktionen einbeziehen. Beispielsweise sind die komplexen Kausalzusammenhange der
Ressourcen zwischen den betelligten Unternehmen gegeniber kooperationsexternen
Unternehmen intensiv zu verschleiern, um so einen ,Einbruch® in die Kooperation zu
erschweren (van Well 1996, S. 174 f1.).

4 Zusammenfassung

In Kooperationen versuchen Unternehmen externe Ressourcen zu nutzen und gemeinsam mit
den Partnern Wettbewerbsvorteile zu erlangen. Interaktionen der partizipierenden
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Unternehmen werden dabel zu einem erfolgskritischen Faktor, um am Markt und in der
Kooperation erfolgreich zu bestehen. Dieser grof3en Bedeutung der Interaktionen kénnen die
Unternehmen oftmals nicht gerecht werden. Wir haben deshalb die Interaktionsfahigkeit und
das Interaktionsmanagement als Voraussetzungen fur optimae Interaktionen in
K ooperationen untersucht.

Darauf aufbauend konnten wir vier Erfolgsfaktoren optimaler Interaktionen identifizieren.
Der erste Erfolgsfaktor ist die Konnektivitét. Sie stellt sicher, dass die Unternehmen mit ihren
Partnern sehr eng zusammenarbeiten und dazu den notwendigen Anschluss bzw. die
Verbindungen herstellen konnen. Als zweiter Erfolgsfaktor wurden die Challenge- und die
Responsezeit untersucht. Sie beschreiben, welche Zeit die Unternehmen fur die Formulierung
von Anfragen bzw. fur die Formulierung der Antworten und das Bereitstellen der Ressourcen
bendtigen. Wesentlich fir eine erfolgreiche Partizipation mit Hilfe optimaler Interaktionen ist
auch der dritte Faktor Integrationsfahigkeit, der es den Unternehmen ermdglicht, die von den
Partnern bereitgestellten Ressourcen aufzunehmen und mit den eigenen Ressourcen sowie
Prozessen zu verbinden. Als vierten Erfolgsfaktor haben wir die Interaktionssicherheit
identifiziert. Sie gewahrleistet, dass die Interaktionen weder durch Stérungen noch durch
Angriffe externer Unternehmen gefahrdet sind.

Es ist aber auch zu beachten, dass fur die Unterstiitzung dieser Erfolgsfaktoren viele
Mal3nahmen ergriffen werden muissen, damit Unternehmen mit Hilfe von optimaen
Interaktionen  erfolgreich an  Kooperationen  partizipieren und  nachhaltige
Wettbewerbsvorteile erreichen konnen. Fur alle Erfolgsfaktoren wurden daher die wichtigsten
Bestimmungsfaktoren abgeleitet, die gleichzeitig Gestaltungsempfehlungen zum Erreichen
optimaler Interaktionen in der unternehmerischen Praxis darstellen.

Diese Gestaltungsempfehlungen sind besonders fir Klein- und Mittelunternehmen wichtig, da
sie zwar in einem besonderen Mal3e von Kooperationen profitieren kdnnen, andererseits aber
haufig auch die grofdten Probleme bei der Interaktion mit den Partner in der Kooperation
aufweisen. Diese Missverhdtnis ist damit zu begrinden, dass KMU aufgrund ihrer
spezifischen Ressourcenausstattung und ihrer  oftmals sehr flexiblen  Strukturen
Kooperationen bendtigen und diese leichter eingehen konnen as schwerfdllige grol3e
Unternehmen. Klein- und Mittelunternehmen verfiigen aber auch sehr haufig nicht Uber die
erforderlichen Kenntnisse fur die optimalen Interaktionen in Kooperationen bzw.
vernachlassigen oft so wichtige Bereiche wie die Interaktionssicherheit. Zudem werden
Kooperationen in vielen Falen von sozialen Phdnomenen behindert, wie Neid, Missgunst
und/oder Angst vor der Dominanz der Partner. Es ist deshalb gerade fir diese Unternehmen
besonders wichtig, die Bestimmungsfaktoren optimaler Interaktionen zu kennen und mit Hilfe
der gezielten Umsetzung geeigneter Malinahmen die Erfolgsfaktoren optimaler Interaktionen
zu unterstitzen. Nur so kénnen sie langfristig erfolgreich an Kooperationen partizipieren und
fr das eigene Unternehmen Wettbewerbsvorteile realisieren.
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